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Правила 
обработки персональных данных 
в  ГБУ РС (Я) «Якутский государственный объединенный музей истории и культурны народов Севера им. Ем. Ярославского»  
 
I. Общие положения 
1.1. Правила обработки персональных данных в ГБУ РС (Я) «Якутский государственный объединенный музей истории и культуры народов Севера им. Ем. Ярославского» (далее - Правила, Музей) определяют политику Музея как оператора, осуществляющего обработку персональных данных и устанавливают цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия, совершаемые с персональными данными,  процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в области персональных данных, определяют для каждой цели обработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований. 
1.2. Правила разработаны в соответствии с Трудовым кодексом Российской Федерации, со статьями 152.1 и 152.2 Гражданского кодекса Российской Федерации, с Федеральными законами от 06.03.2006 №35-ФЗ «О противодействии терроризму», от 25.07.2002 № 114-ФЗ «О противодействии экстремистской деятельности», от 27.07.2006 г. № 152-ФЗ «О персональных данных» (далее - Федеральный закон «О персональных данных»), от 27.07.2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации», от 27.07.2010 г. № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг», от 02.05.2006 г. № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации», постановлениями Правительства Российской Федерации от 01.11.2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», постановлениями Правительства Российской Федерации от 15.09.2008 г. № 687«Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации». 
1.3. Обработка персональных данных в музее выполняется с использованием средств автоматизации или без использования таких средств и включает сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), блокирование, удаление, уничтожение персональных данных. 
1.4. Сбор персональных данных осуществляется непосредственно от субъектов персональных данных путем: 
1.4.1. Получения заявлений, анкет, обращений, договоров и других документов, содержащих персональные данные; 
1.4.2. Получения подлинников документов, необходимых для подтверждения предоставленных сведений; 
1.4.3. Копирования подлинников документов; 
1.4.4. Заверения необходимых копий документов; 
1.4.5. Внесения сведений в учѐтные формы (на бумажных и электронных носителях); 
1.4.6. Внесения персональных данных в автоматизированные системы, печатные издания, издаваемые музеем, размещения на сайте и электронных порталах Музея. 
1.5. Субъектами персональных данных в музее являются: 
1.5.1. Работники Музея; 
1.5.2. Лица, состоящие в родстве с работниками Музея; 
1.5.3. Лица, представляемые к награждению, наградные материалы по которым представлены в музей; 
1.5.4. Пользователи государственных услуг, предоставляемых музеем и посетители Музея (далее - посетители, пользователи); 
1.5.5. Лица, сотрудничающие с музеем, осуществляющие дарение, поставку, выполняющие работы, оказывающие услуги для обеспечения деятельности Музея; 
1.5.6. Лица, обратившиеся в музей; 
1.5.7. Лица, 	предоставившие 	персональные 	данные 	для размещения в общедоступных источниках персональных данных в печатных изданиях, издаваемых музеем, на сайте и электронных порталах Музея). 
1.6. Обработка персональных данных в музее осуществляется с соблюдением принципов и условий, предусмотренных настоящими Правилами и законодательством Российской Федерации в области персональных данных. 
1.7. Срок хранение персональных данных не должен быть дольше, чем этого требуют цели обработки персональных данных. Если срок хранения персональных данных не установлен федеральным законом либо контрактом/договором/соглашением, стороной которого является субъект персональных данных, обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей. 
1.8. Согласие на обработку персональных данных может быть отозвано на основании письменного заявления субъекта персональных данных в произвольной форме. Музей обязан прекратить обработку и уничтожить персональные данные в трехдневный срок с даты поступления отзыва. Об уничтожении персональных данных музей обязан уведомить субъекта персональных данных. 
1.9. Сведения о персональных данных являются конфиденциальной информацией и охраняются законом. 
1.10. Обработке подлежат только персональные данные, которые отвечают целям их обработки. Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. 
1.11. Персональные данные субъектов персональных данных могут обрабатываться в иных целях, указанных в письменном согласии субъекта персональных данных. 
1.12. Передача (распространение, предоставление) и использование персональных данных осуществляется в соответствии с требованиями статей 152.1, 152.2 Гражданского кодекса Российской Федерации, Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных». 
1.13. Передача персональных данных без согласия субъектов персональных данных допускается, если это необходимо для исполнения судебного акта, акта другого органа или должностного лица, подлежащих исполнению в соответствии с законодательством Российской Федерации, по мотивированным запросам правоохранительных органов и иных органов государственной власти в рамках установленных полномочий, а также в иных случаях предусмотренных федеральными законами. 
1.14. Передача персональных данных субъектов персональных данных третьим лицам, не указанным в пункте 13 настоящих Правил, осуществляется с письменного согласия субъектов персональных данных, составленного по установленной форме (Приложение № 8 к приказу № 88 от 28.10.2019г.), за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью субъектов персональных данных, а также в иных случаях, предусмотренных Федеральным законом от 27.07.2006 г. № 152-ФЗ «О персональных данных», Трудовым кодексом Российской Федерации и иными федеральными законами. 
1.15. Если информация о персональных данных ранее стала общедоступной либо была раскрыта самим гражданином или по его воле, получение согласия на обработку таких персональных данных не требуется (ст. ст. 152.1, 152.2 Гражданского кодекса Российской Федерации). 
1.16. Передача персональных данных третьим лицам осуществляется только после получения от третьего лица заверенных в установленном порядке документов, подтверждающих выполнение условий соблюдения конфиденциальности и обеспечения безопасности персональных данных при их обработке. 
1.17. При получении персональных данных непосредственно от субъектов персональных данных, работник, осуществляющий сбор данных, обязан разъяснить юридические последствия отказа предоставить персональные данные. 
 
II. Условия и порядок обработки персональных данных в связи с реализацией трудовых отношений 
 
2.1. Персональные данные лиц, указанных в подпунктах 1.5.1 - 1.5.3 пункта 1.5. настоящих Правил, обрабатываются в целях выполнения возложенных на музей, как работодателя, функций и полномочий, обеспечения кадровой работы, в том числе в целях содействия в выполнении осуществляемой работы, обучения и должностного роста, учѐта результатов исполнения работником должностных обязанностей, контроля соблюдения трудовой дисциплины и обеспечение объективности при вынесении дисциплинарных взысканий, обеспечения установленных законодательством Российской Федерации условий труда, гарантий и компенсаций, представления к награждению, в порядке, установленном действующим законодательством, безопасности работников и сохранности принадлежащего им имущества, а также в целях противодействия коррупции. 
2.2. В целях, указанных в пункте 2.1. настоящих Правил, обрабатываются следующие категории персональных данных: 
2.2.1. Фамилия, имя, отчество (при наличии) (в том числе прежние фамилии, имена и (или) отчества, дата, место и причина изменения в случае их изменения); 
2.2.2. Пол; 
2.2.3. Число, месяц, год рождения; 
2.2.4. Место рождения; 
2.2.5. Сведения о гражданстве (в том числе предыдущие гражданства, иные гражданства); 
2.2.6. Сведения об образовании (когда и какие образовательные, научные и иные организации окончил, номера документов об образовании, направление подготовки или специальность по документу об образовании, квалификация); 
2.2.7. Сведения об ученой степени, ученом звании; 
2.2.8. Сведения о профессиональной переподготовке и (или) повышении квалификации; 
2.2.9. Сведения о владении иностранными языками, степень владения; 
2.2.10. Сведения о наличии или отсутствии судимости; 
2.2.11. Сведения о трудовой деятельности (включая работу по совместительству, предпринимательскую и иную деятельность); 
2.2.12. Сведения о государственных наградах, иных наградах и знаках отличия; 
2.2.13. Сведения о семейном положении, о составе семьи; 
2.2.14. Отношение к воинской обязанности, сведения о военной службе и воинском учете, реквизиты документов воинского учета; 
2.2.15. Адрес и дата регистрации по месту жительства (месту пребывания), адрес фактического проживания; 
2.2.16. Номер контактного телефона, электронной почты или сведения о других способах связи; 
2.2.17. Вид, серия, номер документа, удостоверяющего личность, дата выдачи, наименование органа, выдавшего его; 
2.2.18. Реквизиты страхового свидетельства обязательного пенсионного страхования; 
2.2.19. Идентификационный номер налогоплательщика; 
2.2.20. Реквизиты страхового медицинского полиса обязательного медицинского страхования; 
2.2.21. Реквизиты свидетельств государственной регистрации актов гражданского состояния; 
2.2.22. Сведения об отсутствии у гражданина медицинских противопоказаний для работы с вредными условиями труда; 
2.2.23. Сведения о прохождении гражданской/военной и приравненной к ним службы (работы); 
2.2.24. Сведения, содержащиеся в трудовом договоре, дополнительных соглашениях к трудовому договору; 
2.2.25. Сведения о ежегодных оплачиваемых отпусках, учебных отпусках и отпусках без сохранения заработной платы; 
2.2.26. Сведения о доходах, расходах, об имуществе и обязательствах имущественного характера; 
2.2.27. Номер расчетного счета (номера расчетных счетов); 
2.2.28. Номер банковской карты (номера банковских карт); 
2.2.29. Биометрические персональные данные (фото, видеосъемка); 
2.2.30. Иные персональные данные, необходимые для достижения целей, предусмотренных пунктом 2.1. настоящих Правил. 
2.3. Субъекты персональных данных, указанные в подпункте 1.5.1. пункта 1.5. настоящих Правил (далее - работник, работники), при поступлении на работу заполняют анкету, в которой указывают следующие сведения о себе: пол; дату рождения; семейное положение; сведения о членах семьи; отношение к воинской обязанности; местожительство и домашний телефон; образование, специальность; иные сведения, с которыми работник считает нужным ознакомить работодателя. 
2.4. Субъекты персональных данных, указанные в подпункте 1.5.3. пункта 1.5. настоящих Правил, предоставляют персональные данные, необходимые для оформления документов на представление к награждению, в соответствии с действующим законодательством. 
2.5. Специалист службы безопасности, проверяет достоверность сведений, сверяя предоставленные данные с представленными документами. 
2.6. Работодатель может не запрашивать согласия на обработку персональных данных у работников и соискателей для заключения трудового и гражданско-правового договора для: направления персонифицированной отчетности в органы Пенсионного фонда РФ, налоговой отчетности в ФНС России, сведений о военнообязанных в военные комиссариаты, а также для хранения документов с персональными данными, в том числе трудовых и гражданско-правовых договоров, личных карточек, личных дел, и т. д., во всех случаях, когда работодатель исполняет возложенные на него законодательством обязанности (пункты 2 – 11части 1 статьи 6, статьи 7, части 2 статьи 10 части 2 статьи 10, части 2 статьи 11 Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных»). 
2.7. При изменении персональных данных работник письменно уведомляет работодателя о таких изменениях в разумный срок, не превышающий 14 календарных дней. 
2.8. По мере необходимости работодатель истребует у работника дополнительные сведения. Работник представляет требуемые сведения и в случае необходимости предъявляет документы, подтверждающие достоверность этих сведений. 
2.9. Работодатель вправе получать персональные данные работника от третьих лиц только при наличии письменного согласия работника или в иных случаях, предусмотренных в законодательстве. 
2.10. Работодатель вправе получать биометрические персональные данные работника из системы видеонаблюдения при наличии согласия . 
2.11. В случае возникновения необходимости получения персональных данных у  третьей стороны, работодатель извещает об этом субъект персональных данных заранее, сообщает ему о целях, предполагаемых источниках и способах получения персональных данных и получает его письменное согласие. 
2.12. Запрещается получать, обрабатывать и приобщать к личному делу работников персональные данные, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, частной жизни. 
 
III. Обработка и хранение персональных данных  в связи с реализацией трудовых отношений 
 
3.1. Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных, полученных в связи с трудовыми отношениями, осуществляется путем: 
3.1.1. Непосредственного 	получения 	оригиналов 	необходимых документов (заявление, трудовая книжка, анкета, иные документы); 
3.1.2. Копирования оригиналов документов; 
3.1.3. Внесения сведений в учетные формы (на бумажных и электронных носителях); 
3.1.4. Формирования персональных данных в ходе кадровой работы; 
3.1.5. Формирования и обработки персональных данных в ходе реализации полномочий в сфере противодействия коррупции; 
3.1.6. Внесения персональных данных в электронные программы, базы данных, информационные системы (далее - автоматизированные системы). 
3.2. В целях, указанных в пункте 2.1. настоящих Правил, обработка персональных данных осуществляется с согласия субъекта персональных данных. 
3.3. Обработка персональных данных в связи с реализацией трудовых отношений осуществляется структурными подразделениями Музея: администрацией, общим отделом, специалистом по безопасности, ученым секретарем. 
3.4. Порядок хранение персональных данных субъектов персональных данных, указанных в подпунктах1.5.1.- 1.5.3.пункта 1.5. настоящих Правил: 
3.4.1. Доступ к персональным данным имеют: 
· руководитель Музея, его заместители; 
· специалист службы безопасности:
· работники общего отдела;
· ученый секретарь;. 
· работники охранной организации, состоящей с музеем в договорных отношениях, имеют доступ к биометрическим персональным данным работников, полученных при использовании системы видеонаблюдения. 
3.4.2. Доступ специалистов других отделов к персональным данным работника осуществляется на основании письменного разрешения работника. 
3.4.3. Ведение личных дел и личных карточек работников возложено на специалиста по безопасности. 
3.4.4. В личном деле работника хранится вся информация, относящаяся к персональным данным работника. 
3.4.5. Личные дела и личные карточки в бумажном виде хранятся в папках. Папки с личными делами и личные карточки хранятся в специально отведенном шкафу, обеспечивающем защиту от несанкционированного доступа. 
3.4.6. Трудовые книжки работников хранятся в сейфе. 
3.4.7. Персональные данные работников могут также храниться в автоматизированных системах, в системе контроля управления доступа (СКУД), системе видеонаблюдения. 
3.4.8. Доступ к автоматизированным системам, содержащим персональные данные работников, осуществляется в соответствии с разделом VIII настоящих Правил.  
 
IV. Условия и порядок обработки персональных данных,  необходимых в связи с предоставлением государственных услуг 
 
4.1. Персональные данные лиц, указанных в подпункте 1.5.4. пункта 1.5. настоящих Правил, обрабатываются в целях предоставления посетителям, пользователям государственных услуг (музейного и информационного обслуживания). 
4.2. Обработка персональных данных в целях, указанных в пункте 4.1. настоящих Правил, может осуществляться без согласия субъектов персональных данных, в соответствии со статьями 152.1 и 152.2 Гражданского кодекса Российской Федерации, с Федеральными законами от 06.03.2006 г. № 35-ФЗ «О противодействии терроризму», от 25.07.2002 г. № 114-ФЗ «О противодействии экстремистской деятельности», части 1 статьи 6, статьи 7, части 2 статьи 11Федерального закона от 27.07.2006 г.№ 152ФЗ«О персональных данных», Федерального закона от 27.07.2010 г.№ 210-ФЗ «Об организации предоставления государственных и муниципальных услуг», Федеральным законом от 02.05.2006 г.№ 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации» и иными нормативными правовыми актами, определяющими предоставление государственных услуг в установленной сфере деятельности Музея. 
4.3. При обработке персональных данных, необходимых в целях, указанных в пункте 4.3. настоящих Правил, запрещается запрашивать у субъектов персональных данных и третьих лиц персональные данные в случаях, не предусмотренных законодательством Российской Федерации. 
4.4. В целях, указанных в пункте 4.3. настоящих Правил, обрабатываются следующие категории персональных данных посетителей: 
4.5.1. Фамилия, имя, отчество (последнее при наличии); 
4.5.2. Число, месяц, год рождения; 
4.5.3. Пол; 
4.5.4. Гражданство; 
4.5.5. Адрес места жительства (места пребывания, места нахождения); 
4.5.6. Номер контактного телефона, электронной почты или сведения о других способах связи; 
4.5.7. Место работы и/или место учебы; 
4.5.8. Сведения о трудовой деятельности: место работы, профессия, должность; 
4.5.9. Сведения об образовании: место учебы, уровень образования, учѐная степень; 
4.5.10. Биометрические персональные данные (фото, видеосъемка); 
4.5.11. Вид, серия, номер документа, удостоверяющего личность, дата выдачи, наименование органа, выдавшего его; 
4.5.12. Иные персональные данные, необходимые для достижения целей, предусмотренных пунктом 4.1. настоящих Правил. 
4.5. Работники  охранной организации, состоящей с музеем в договорных отношениях, имеют доступ к биометрическим персональным данным посетителей Музея, полученных при использовании систем видеонаблюдения. 
4.6. Работники охранной организации вправе передавать персональные данные посетителей Музея, работникам других структурных подразделений Музея с целью и в объеме, необходимом для обеспечения безопасности, предотвращения и (или) расследования правонарушений. 
 
V. Условия и порядок обработки персональных данных,  необходимых в связи с обеспечением деятельности Музея 
 
5.1. Персональные данные лиц, указанных в подпункте 1.5.5. пункта 1.5. настоящих Правил, заключивших контракты/договора/соглашения, в целях обеспечения деятельности Музея, могут обрабатываться без их согласия, в соответствии с подпунктом 5 части 1 статьи 6 Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных». 
5.2. В целях, указанных в пункте 5.1. настоящих Правил, обрабатываются следующие категории персональных данных: 
5.2.1. Фамилия, имя, отчество (последнее при наличии); 
5.2.2. Адрес места жительства (места пребывания, места нахождения); 
5.2.3. Номер контактного телефона, электронной почты или сведения о других способах связи; 
5.2.4. Вид, серия, номер документа, удостоверяющего личность, дата выдачи, наименование органа, выдавшего его; 
5.2.5. Идентификационный номер налогоплательщика; 
5.2.6. Сведения о регистрации в качестве индивидуального предпринимателя; 
5.2.7. Сведения, содержащиеся в контракте/договоре/соглашении; 
5.2.8. Номер расчетного счета; 
5.2.9. Иные персональные данные, необходимые для достижения целей, предусмотренных пунктом 5.1. настоящих Правил. 
5.3. Сбор, запись, систематизация и уточнение (обновление, изменение) персональных данных, указанных в пункте 5.2. настоящих Правил производится работниками структурных подразделений: администрации, бухгалтерии. 
 
VI. Условия и порядок обработки персональных данных, необходимых в связи с ответами на поступившие обращения 
 
6.1. Персональные данные лиц, указанных в подпункте 1.5.6. пункта 1.5. настоящих Правил, обратившихся в Музей, а также направивших индивидуальные или коллективные письменные обращения или обращения в форме электронного документа, обрабатываются в целях рассмотрения указанных обращений с последующим уведомлением о результатах рассмотрения обращения. 
6.2. Обработка персональных данных в целях, указанных в пункте 6.1. настоящих Правил, может осуществляться без согласия субъектов персональных данных, в соответствии с пунктом 6 части 1 статьи 6 Федерального закона от 27.07.2006 г. № 152 ФЗ «О персональных данных», Федеральным законом от 02.05.2006 г. № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации». 
6.3. В случае если в письменном обращении не указаны фамилия гражданина, направившего обращение, или почтовый адрес, по которому должен быть направлен ответ, ответ на обращение не дается. 
6.4. В целях, указанных в пункте 6.1. настоящих Правил, обрабатываются следующие категории персональных данных: 
6.4.1. Фамилия, имя, отчество (последнее при наличии); 
6.4.2. Адрес места жительства (места пребывания, места нахождения); 
6.4.3. Номер контактного телефона, электронной почты или сведения о других способах связи; 
6.4.4. Иные 	персональные 	данные, 	необходимые 	для достижения 	целей, предусмотренных пунктом 6.1. настоящих Правил. 
6.5. Сбор, запись, систематизация и уточнение (обновление, изменение) персональных данных, указанных в пункте 6.4. настоящих Правил производится сотрудником службы безопасности. 
 
VII. Условия и порядок обработки персональных данных,  предоставленных для размещения в общедоступных источниках  персональных данных 
 
7.1. Персональные данные лиц, указанных в подпункте 1.5.7. пункта 1.5. настоящих Правил, обрабатываются в целях размещения в печатных изданиях, издаваемых Музеем, на сайте и электронных порталах Музея, в соответствии со статьей 8 Федерального закона «О персональных данных». 
7.2. В целях, указанных в пункте 7.1. настоящих Правил, обрабатываются следующие категории персональных данных: 
7.2.1. Фамилия, имя, отчество (последнее при наличии); 
7.2.2. Вид, серия, номер документа, удостоверяющего личность, дата выдачи, наименование органа, выдавшего его; 
7.2.3. Адрес места жительства (места пребывания, места нахождения); 
7.2.4. Номер контактного телефона, электронной почты или сведения о других способах связи; 
7.2.5. Иные персональные данные, необходимые для достижения целей, предусмотренных пунктом 7.1. настоящих Правил. 
7.3. Хранение персональных данных осуществляется в течение срока действия авторского права на произведения, предоставленные лицами, указанными в подпункте 1.5.7. пункта 1.5. настоящих Правил. 
7.4. Сбор, запись и уточнение (обновление, изменение) персональных данных, указанных в пункте 7.2. настоящих Правил производится ученым секретарем музея.  
 
VIII. Порядок обработки персональных данных в автоматизированных системах 
 
8.1. Обработка персональных данных осуществляется в автоматизированных системах (согласно утвержденного перечня) в соответствии с положениями постановления Правительства Российской Федерации от 01.11.2012 г. № 1119 «Об  утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных». 
8.2. Автоматизированные системы содержат персональные данные работников, граждан и организаций, обратившихся в музей, в связи с предоставлением государственных услуг, а также в целях обеспечения деятельности Музея. 
8.3. Объем персональных данных, содержащихся в автоматизированных системах, не может превышать объем персональных данных, указанных в пунктах 2.2., 4.5., 5.2., 6.4. и 7.2.настоящих Правил. 
8.4. Работникам Музея, имеющим право осуществлять обработку персональных данных в автоматизированных системах (далее - регистраторам), предоставляется уникальный логин и пароль для доступа к соответствующей автоматизированной системе. Доступ предоставляется в соответствии с функциями, предусмотренными должностными обязанностями регистратора. 
8.5. Плановое изменение паролей производится в сроки, устанавливаемые локальными нормативными актами. 
8.6. Информация в автоматизированные системы может вноситься как в  автоматическом режиме, так и в ручном режиме, при получении информации на бумажном носителе, или в ином виде, не позволяющем осуществлять ее автоматическую регистрацию. 
8.7. Обеспечение безопасности персональных данных, обрабатываемых в автоматизированных системах, достигается путем исключения несанкционированного, в том числе случайного, доступа к персональным данным, а также принятия следующих мер по обеспечению безопасности: 
8.7.1. Определение угроз безопасности сохранности персональных данных при их обработке в автоматизированных системах; 
8.7.2. Применение организационных и технических мер по обеспечению безопасности персональных данных при их обработке в автоматизированных системах; 
8.7.3. Применение прошедших в установленном законодательством Российской Федерации порядке процедур оценки соответствия средств защиты информации; 
8.7.4. Оценка эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию автоматизированных систем; 
8.7.5. Учет машинных носителей персональных данных; 
8.7.6. Обнаружение фактов несанкционированного доступа к персональным данным и принятие соответствующих мер по их предотвращению и недопущению таких фактов в дальнейшем; 
8.7.7. Восстановление персональных данных, модифицированных или удалѐнных, уничтоженных вследствие несанкционированного доступа к ним; 
8.7.8. Установление правил доступа к персональным данным, обрабатываемым в автоматизированных системах, а также обеспечение регистрации и учѐта всех действий, совершаемых с персональными данными в автоматизированных системах; 
8.7.9. Контроль 	за 	принимаемыми 	мерами 	по 	обеспечению безопасности персональных данных и уровня защищенности автоматизированных систем. 
8.8. Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой. 
 
IX. Обработка персональных данных в рамках межведомственного информационного взаимодействия 
с применением единой системы межведомственного электронного взаимодействия 
 
9.1. Музей, в соответствии с Указом Главы Республики Саха (Якутия) «О единой системе электронного документооборота» от 30 декабря 2018 г. №312, осуществляет обработку персональных данных в рамках межведомственного электронного информационного взаимодействия в электронном виде с органами исполнительной власти Республики Саха (Якутия) с применением единой системы электронного документооборота. 
9.2. Музей в рамках электронного документооборота вправе направлять ответы на межведомственные запросы о предоставлении информации, включающей персональные данные субъектов, в органы исполнительной власти, в соответствии с настоящими Правилами. 
 
X. Работа с обезличенными данными в случае обезличивания персональных данных 
 
10.1. Обезличивание персональных данных проводится с целью ведения статистического учета и отчетности, снижения уровня защищенности автоматизированных систем, если иное не предусмотрено законодательством Российской Федерации. 
10.2. Обезличивание персональных данных осуществляется в соответствии с приказом Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций от 05.09.2013 г. № 996 «Об утверждении требований и методов по обезличиванию персональных данных». 
10.3. Обезличенные персональные данные не подлежат разглашению. 
10.4. Обезличенные персональные данные могут обрабатываться с использованием и без использования средств автоматизации. 
  
XI. Хранение и обработка персональных данных 
 
11.1. Персональные данные могут храниться как на бумажном носителе, так  и в электронном виде. 
11.2. Персональные данные, полученные на бумажном и/или электронном носителях, хранятся в соответствующих структурных подразделениях Музея, к полномочиям которых относится обработка персональных данных  
11.3. Персональные данные на бумажном и/или электронном носителях хранятся в специально отведенном шкафу (сейфе - при наличии), обеспечивающем защиту от несанкционированного доступа. 
11.4. Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации. 
11.5. Обеспечивается раздельное хранение персональных данных на разных материальных носителях, обработка которых осуществляется в различных целях, определенных настоящими Правилами. 
11.6. Персональные данные в электронном виде хранятся в автоматизированных системах, действующих в музее 
11.7. Доступ к автоматизированным системам, содержащим персональные данные, осуществляется в соответствии с разделом VIII настоящих Правил. 
11.8. Обработка персональных данных субъектов персональных данных, указанных в подпунктах 1.5.1. - 1.5.2. пункта 1.5. настоящих Правил осуществляется в течение всего периода работы. 
11.9. Обработка персональных данных субъектов персональных данных, указанных в подпунктах 1.5.3.  - 1.5.7. пункта 1.5.настоящих Правил осуществляется в соответствии с подпунктами 1.7. и 1.8.настоящих Правил. 
11.10. Сроки хранения документов на бумажных носителях, содержащих персональные данные субъектов персональных данных, определяются в соответствии с «Перечнем типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков хранения», утвержденным приказом Минкультуры России от 25.08.2010 г. № 558 (далее - Перечень). 
11.11. Срок хранения персональных данных, внесѐнных в автоматизированные системы, должен соответствовать сроку хранения на бумажных носителях. 
11.12. Контроль за хранением и использованием материальных носителей персональных данных, не допускающий несанкционированное использование, уточнение, распространение и уничтожение персональных данных, находящихся на этих носителях, осуществляет заместитель директора музея. 
 
XII. Порядок уничтожения персональных данных 
 
12.1. Документы, содержащие персональные данные на бумажном носителе, срок хранения которых, в соответствии с Перечнем, превышает 10 лет, по истечении срока хранения в структурном подразделении, передаются на последующее хранение в архив Музея. 
12.2. Документы, содержащие персональные данные, сроки хранения которых истекли, подлежат уничтожению в порядке, установленном «Правилами организации хранения, комплектования, учета и использования документов Архивного фонда Российской Федерации и других архивных документов в органах государственной власти, органах местного самоуправления и организациях», утвержденными приказом Минкультуры России от 31.03.2015 г. № 526. 
12.3. Документы и электронные носители, содержащие персональные данные, после достижения целей обработки персональных данных и утратой необходимости в их дальнейшем хранении, подлежат уничтожению. 
12.4. Уничтожение документов и электронных носителей, содержащих персональные данные, производится комиссией, назначаемой, по мере необходимости, приказом руководителя Музея из лиц, должности которых включены в Перечень должностей ГБУ РС (Я) «Якутский музей» замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным. Факт уничтожения документов и электронных носителей, содержащих персональные данные, фиксируется в акте. 
12.5. Уничтожение документов, содержащих персональные данные, производится путем механического уничтожения. 
12.6. Уничтожение персональных данных на электронных носителях производится либо путем механического нарушения целостности носителя, не позволяющего произвести считывание или восстановление персональных данных, либо удаления информации с электронных носителей методами и средствами гарантированного удаления остаточной информации. 
12.7. Уничтожение персональных данных в автоматизированных системах производится регистратором путем удаления информации. 
 
XIII. Рассмотрение запросов субъектов персональных данных или их представителей 
 
13.1. Субъект персональных данных вправе требовать полную информацию о своих персональных данных, об их обработке, использовании и хранении. 
13.2. Субъекты персональных данных имеют право на получение информации, касающейся обработки их персональных данных, в том числе содержащей: 
13.2.1. Подтверждение факта обработки персональных данных в музее; 
13.2.2. Правовые основания и цели обработки персональных данных; 
13.2.3. Цели и применяемые в музее способы обработки персональных данных; 
13.2.4. Наименование и место нахождения Музея, сведения о лицах (за исключением работников Музея), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с музеем, или на основании федерального закона; 
13.2.5. Обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом; 
13.2.6. Сроки обработки персональных данных, в том числе сроки их хранения; 
13.2.7. Порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом от 27.07.2006 г.№ 152-ФЗ «О персональных данных»; 
13.2.8. Информация об осуществленной или предполагаемой трансграничной передаче персональных данных; 
13.2.9. Наименование организации или фамилию, имя, отчество (при наличии) и  адрес лица, осуществляющего обработку персональных данных по поручению Музея, если обработка поручена или будет поручена такой организации или лицу; 
13.2.10. Иные сведения, предусмотренные законодательством Российской Федерации в области персональных данных. 
13.3. Субъекты персональных данных вправе требовать от Музея уточнения их персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не  являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав. 
13.4. Информация, предусмотренная пунктом 13.2. настоящих Правил, должна быть предоставлена субъекту персональных данных библиотекой в доступной форме и в ней не должны содержаться персональные данные, относящиеся к другим субъектам  персональных данных, за исключением случаев, когда имеются законные основания для раскрытия таких персональных данных. 
13.5. Информация, предусмотренная пунктом 13.2. настоящих Правил, предоставляется субъекту персональных данных или его представителю работником  Музея, осуществляющего обработку соответствующих персональных данных, при обращении либо при получении запроса субъекта персональных данных или его представителя, содержащего: 
13.5.1. Номер, серию документа, удостоверяющего личность субъекта персональных данных или его представителя, дату выдачи, наименование органа, выдавшего его; 
13.5.2. Информацию, подтверждающую факт обработки персональных данных субъекта персональных данных в библиотеке; 
13.5.3. Подпись субъекта персональных данных или его представителя. 
13.6. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации. 
13.7. Если информация, предусмотренная пунктом 13.2. настоящих Правил, а также обрабатываемые персональные данные, были предоставлены для ознакомления субъекту персональных данных, субъект персональных данных вправе повторно обратиться в библиотеку лично или направить повторный запрос, в целях получения указанной информации и ознакомления с персональными данными, не ранее чем через 30(тридцать) дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен законодательством Российской Федерации или договором, стороной которого либо выгодоприобретателем, либо поручителем по которому является субъект персональных данных. 
13.8. Субъект персональных данных вправе повторно обратиться в музей лично или направить повторный запрос в целях получения сведений, указанных в пункте13.2. настоящих Правил, а также в целях ознакомления с обрабатываемыми персональными данными до истечения срока, указанного в пункте 13.7. настоящих Правил, в случае, если такие сведения и (или) обрабатываемые персональные данные не были ему предоставлены для ознакомления в полном объѐме по результатам рассмотрения первоначального обращения. Повторный запрос наряду со сведениями, указанными в пункте 13.2. настоящих Правил, должен содержать обоснование направления повторного запроса. 
13.9. Музей вправе отказать субъекту персональных данных в выполнении повторного запроса, не соответствующего условиям, предусмотренным пунктами 13.2. и 13.8. настоящих Правил. Такой отказ должен быть мотивированным. 
13.10. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с частью 8 статьи 14 Федерального закона от 27.07.2006 г.№ 152-ФЗ «О персональных данных», в том числе если доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц. 
 
XIV. Порядок доступа в помещения, в которых ведется обработка персональных данных 
 
14.1. Нахождение лиц в помещениях, в которых ведется обработка персональных данных, возможно исключительно в присутствии работника, уполномоченного на обработку персональных данных и в течение времени, необходимом для решения вопросов, связанных с предоставлением персональных данных. 
14.2. Ответственность за соблюдение порядка доступа в помещения, в которых ведется обработка персональных данных, возлагается на работника, осуществляющего обработку персональных данных.  

XV. Лицо, ответственное за организацию обработки и защиты персональных данных 
 
15.1. Ответственность за организацию обработки и защиты персональных данных в музее возлагается на сотрудника службы безопасности Музея на основании приказа руководителя Музея. 
15.2. На лицо, ответственное за организацию обработки и защиты персональных данных (далее - ответственный за обработку и защиту персональных данных), возлагаются функции администратора безопасности обработки персональных данных в автоматизированных системах. 
15.3. Ответственный за обработку и защиту персональных данных в своей работе руководствуется законодательством Российской Федерации в области персональных данных и настоящими Правилами. 
15.4. Ответственный за обработку и защиту персональных данных обязан: 
15.4.1. Организовать принятие правовых, организационных и технических мер для обеспечения защиты персональных данных, обрабатываемых в музее, от  неправомерного или случайного доступа к ним, их уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий; 
15.4.2. Осуществлять внутренний контроль за соблюдением работниками, уполномоченными на обработку персональных данных, требований законодательства Российской Федерации в области персональных данных, в том числе требований к защите персональных данных; 
15.4.3. Осуществлять контроль за удалением регистраторами персональных данных в автоматизированных системах; 
15.4.4. Доводить до сведения работников, уполномоченных на обработку персональных данных, положения законодательства Российской Федерации в области персональных данных, настоящие Правила, требования к защите персональных данных; 
15.4.5. Организовать приѐм и обработку обращений и запросов субъектов персональных данных или их представителей, а также осуществлять контроль за приѐмом и обработкой таких обращений и запросов в музее; 
15.4.6. В случае нарушения в библиотеке требований к защите персональных данных, принимать необходимые меры по восстановлению нарушенных прав субъектов персональных данных. 
15.5. Ответственный за обработку и защиту персональных данных вправе: 
15.5.1. Иметь доступ к информации, касающейся обработки персональных данных в музее, включающей: 
· цели обработки персональных данных; 
· категории обрабатываемых персональных данных; 
· категории субъектов персональных данных; 
· правовые основания обработки персональных данных; 
· дату начала обработки персональных данных; 
· срок или условия прекращения обработки персональных данных; 
· сведения о наличии или об отсутствии трансграничной передачи персональных данных в процессе их обработки; 
15.5.2. Привлекать к реализации мер, направленных на обеспечение безопасности персональных данных, обрабатываемых в музее, иных работников Музея; 
15.5.3. Давать указания, обязательные для выполнения работниками, осуществляющими обработку персональных данных. 
15.6. Ответственный за обработку и защиту персональных данных несѐт ответственность за ненадлежащее выполнение функций по организации обработки персональных данных в Музее в соответствии со статьей 24 Федерального закона от 27.07.2006 г.№ 152-ФЗ «О персональных данных». 
 
XVI. Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных 

16.1. Целью осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных является проверка соблюдения в музее законодательства Российской Федерации в области персональных данных. 
16.2. Внутренний контроль подразделяется на плановый и внеплановый. 
16.3. Плановый внутренний контроль осуществляется ответственным за обработку и защиту персональных данных, на основании разработанного им плана, утверждаемого руководителем Музея. 
16.4. Периодичность планового внутреннего контроля устанавливается локальными нормативными актами. 
16.5. Внеплановый внутренний контроль проводится по решению ответственного за обработку и защиту персональных данных: 
16.4.1. На основании устного обращения либо заявления субъекта персональных данных, поступившего в письменной форме или в форме электронного документа, о нарушении законодательства в области персональных данных; 
16.4.2. В связи с проведением в музее государственного контроля (надзора) за  соответствием обработки персональных данных требованиям законодательства Российской Федерации в области персональных данных. 
16.6. Внеплановый внутренний контроль может проводиться на основании решения руководителя Музея или учредителя ГБУ РС (Я) «Якутский музей». 
16.7. Внеплановый внутренний контроль должен быть завершен не позднее чем через месяц со дня принятия решения о его проведении. 
16.8. Результаты внутреннего контроля оформляются в виде справки. 
16.9. При выявлении в ходе внутреннего контроля нарушений, в справке отражается перечень мероприятий по устранению выявленных нарушений и сроки их устранения. 
16.10. О результатах внутреннего контроля и мерах, необходимых для устранения выявленных нарушений, руководителю Музея докладывает ответственный за обработку и защиту персональных данных. 
16.11. В отношении персональных данных ставших известными ответственному за обработку и защиту персональных данных в ходе проведения внутреннего контроля, соблюдается конфиденциальность и обеспечивается безопасность при их обработке. 
 
XVII. Ответственность за нарушение требований законодательства Российской Федерации в области персональных данных

17.1. Работник Музея, которому стали известны сведения о персональных данных в силу его служебного положения, несет персональную ответственность за их неправомерное разглашение. 
17.2. Обязательства по соблюдению конфиденциальности персональных данных остаются в силе и после окончания работы с ними, и после увольнения работника, которому стали известны сведения о персональных данных. 
17.3. Ответственность за соблюдение порядка обработки персональных данных несет руководитель структурного подразделения, осуществляющего обработку персональных данных. 
17.4. Лица, виновные в нарушении требований законодательства Российской Федерации в области персональных данных, несут личную ответственность за нарушение режима защиты персональных данных в соответствии со статьями 81, 90, 192 Трудового кодекса Российской Федерации, статьями 5.39,13.11, 13.12., 13.13., 13.14., 19.7. Кодекса Российской Федерации об административных правонарушениях, статьями 137, 140, 272 Уголовного кодекса Российской Федерации. 






















Приложение №2
к приказу ГБУ РС (Я) «Якутский музей» №63-ОД
от «10» июля 2026 г. 


Политика защиты и обработки персональных данных в
ГБУ РС (Я) «Якутский государственный объединенный музей
истории и культуры народов Севера им. Ем. Ярославского»

1. Общие положения
1.1. Настоящая Политика в отношении защиты и обработки персональных данных (далее – Политика) в  ГБУ РС (Я) РС (Я) «Якутский государственный объединенный музей истории и культуры народов Севера им. Ем. Ярославского» (далее – Оператор, Музей) в целях обеспечения защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну.
1.2. Действие Политики распространяется на все персональные данные субъектов, обрабатываемые Оператором с применением средств автоматизации и без применения таких средств.
1.3. Политика распространяется на отношения в области обработки персональных данных, возникшие у Оператора как до, так и после утверждения настоящей Политики.
1.4. Изменение Политики
1.4.1. Оператор имеет право вносить изменения в настоящую Политику. При внесении изменений в заголовке Политики указывается дата последнего обновления редакции. Новая редакция Политики вступает в силу с момента ее размещения на сайте, если иное не предусмотрено новой редакцией Политики.
1.5. Во исполнение требований ч. 2 ст. 18.1 Закона о персональных данных настоящая Политика публикуется в свободном доступе в информационно-телекоммуникационной сети Интернет на сайте Оператора.
1.6. Действующая редакция Политики обработки персональных данных размещена также в сети Интернет по адресу (http://www.museum1887.ru) и является публичной офертой Музея. Акцепт оферты осуществляется путем нажатия кнопки «Разрешить данному сайту обрабатывать данные, согласно Политики обработки персональных данных» или аналогичной, что является принятием (акцептом) данной Политики. Акцепт оферты означает безоговорочное согласие Посетителя с условиями обработки его персональных данных, изложенных в настоящей Политике.

2. Термины и принятые сокращения
Персональные данные (ПД) – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).
Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
Персональные данные, разрешенные субъектом персональных данных для распространения – это персональные данные, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных путем дачи согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения.
Оператор персональных данных (оператор) – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными. Оператором является Государственное бюджетное учреждение Республики Саха (Якутия) «Якутский государственный объединенный музей истории и культуры народов Севера им. Ем. Ярославского», расположенное по адресу: 677000, Республика Саха (Якутия), г. Якутск, проспект Ленина, д. 5/2.
Обработка персональных данных – любое действие (операция) или совокупность действий (операций) с персональными данными, совершаемых с использованием средств автоматизации или без их использования. Обработка персональных данных включает в себя в том числе:
· сбор;
· запись;
· систематизацию;
· накопление;
· хранение;
· уточнение (обновление, изменение);
· извлечение;
· использование;
· передачу (предоставление, доступ);
· распространение;
· обезличивание;
· блокирование;
· удаление;
· уничтожение.
Автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники.
Информационная система персональных данных (ИСПД) – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.
Трансграничная передача персональных данных – передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.
Распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц.
Предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц.
Блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).
Уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.
Обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.

3. Правовые основания обработки персональных данных
Правовым основанием обработки персональных данных является совокупность нормативных правовых актов, во исполнение которых и в соответствии с которыми Оператор осуществляет обработку персональных данных, в том числе:
· Конституция Российской Федерации;
· Гражданский кодекс Российской Федерации;
· Трудовой кодекс Российской Федерации;
· Налоговый кодекс Российской Федерации;
· Федерального закона от 27.07.2006 N 152-ФЗ «О персональных данных»
· Федеральный закон от 08.02.1998 N 14-ФЗ «Об обществах с ограниченной ответственностью»;
· Федеральный закон от 06.12.2011 N 402-ФЗ «О бухгалтерском учете»;
· Федеральный закон от 15.12.2001 N 167-ФЗ «Об обязательном пенсионном страховании в Российской Федерации»;
· иные нормативные правовые акты, регулирующие отношения, связанные с деятельностью Оператора.
· устав ГБУ РС (Я) «Якутский музей»;
· договоры, заключаемые между Оператором и субъектами персональных данных;
· согласие субъектов персональных данных на обработку их персональных данных.

4. Обработка персональных данных
4.1. Получение ПД
4.1.1. Все ПД следует получать от самого субъекта. Если ПД субъекта можно получить только у третьей стороны, то субъект должен быть уведомлен об этом или от него должно быть получено согласие.
4.1.2. Оператор должен сообщить субъекту о целях, предполагаемых источниках и способах получения ПД, характере подлежащих получению ПД, перечне действий с ПД, сроке, в течение которого действует согласие, и порядке его отзыва, а также о последствиях отказа субъекта дать письменное согласие на их получение.
4.1.3. Документы, содержащие ПД, создаются путем:
· копирования оригиналов документов (паспорт, документ об образовании, свидетельство ИНН, пенсионное свидетельство и др.);
· внесения сведений в учетные формы;
· получения оригиналов необходимых документов (трудовая книжка, медицинское заключение, характеристика и др.).
4.2. Обработка ПД.
4.2.1. Обработка персональных данных осуществляется:
· с согласия субъекта персональных данных на обработку его персональных данных;
· в случаях, когда обработка персональных данных необходима для осуществления и выполнения возложенных законодательством РФ функций, полномочий и обязанностей;
· в случаях, когда осуществляется обработка персональных данных, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных либо по его просьбе (далее – персональные данные, сделанные общедоступными субъектом персональных данных).
3.2.2. Цели обработки персональных данных:
· обеспечение соблюдения Конституции Российской Федерации, федеральных законов и иных нормативных правовых актов Российской Федерации;
· ведение кадрового делопроизводства;
· ведение бухгалтерского учета;
· привлечение и отбор кандидатов на работу у Оператора;
· заполнение и передача в органы исполнительной власти и иные уполномоченные организации требуемых форм отчетности;
· осуществление гражданско-правовых отношений.
4.2.3. Категории субъектов персональных данных.
Обрабатываются ПД следующих субъектов ПД:
· физические лица, состоящие с Музеем в трудовых отношениях;
· физические лица, уволившиеся из Музея;
· физические лица, являющиеся кандидатами на работу;
· физические лица, состоящие с Музеем в гражданско-правовых отношениях.
4.2.4. ПД, обрабатываемые Оператором:
· данные, полученные при осуществлении трудовых отношений;
· данные, полученные для осуществления отбора кандидатов на работу;
· данные, полученные при осуществлении гражданско-правовых отношений.
4.2.5. Обработка персональных данных ведется:
· с использованием средств автоматизации;
· без использования средств автоматизации.
4.2.6. К обработке персональных данных допускаются работники Оператора, в должностные обязанности которых входит обработка персональных данных.
4.2.7. Обработка персональных данных осуществляется путем:
· получения персональных данных в устной и письменной форме непосредственно от субъектов персональных данных;
· получения персональных данных из общедоступных источников;
· внесения персональных данных в журналы, реестры и информационные системы Оператора;
· использования иных способов обработки персональных данных.
4.2.8. Оператор при обработке персональных данных принимает необходимые правовые, организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.
К таким мерам в соответствии с Федеральным законом № 152-ФЗ «О персональных данных» относятся:
· определение угроз безопасности персональных данных при их обработке в информационных системах персональных данных;
· применение прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;
· обнаружение фактов несанкционированного доступа к персональным данным и принятие мер к устранению такого доступа;
· восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
· установление правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных;
· контроль за принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищенности информационных систем персональных данных;
· организация пропускного режима на территорию Оператора;
· размещение технических средств обработки персональных данных в пределах охраняемой территории;
· поддержание технических средств охраны, сигнализации в постоянной готовности.
4.3. Хранение ПД
4.3.1. ПД субъектов могут быть получены, проходить дальнейшую обработку и передаваться на хранение как на бумажных носителях, так и в электронном виде.
4.3.2. ПД, зафиксированные на бумажных носителях, хранятся в запираемых шкафах либо в запираемых помещениях с ограниченным правом доступа.
4.3.3. ПД субъектов, обрабатываемые с использованием средств автоматизации в разных целях, хранятся в разных папках.
4.3.4. Не допускается хранение и размещение документов, содержащих ПД, в открытых электронных каталогах (файлообменниках) в ИСПД.
4.3.5. Хранение ПД в форме, позволяющей определить субъекта ПД, осуществляется не дольше, чем этого требуют цели их обработки, и они подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в их достижении.
4.4. Уничтожение ПД
4.4.1. Уничтожение документов (носителей), содержащих ПД, производится путем сожжения, дробления (измельчения), химического разложения, превращения в бесформенную массу или порошок. Для уничтожения бумажных документов допускается применение шредера.
4.4.2. ПД на электронных носителях уничтожаются путем стирания или форматирования носителя.
4.4.3. Факт уничтожения ПД подтверждается документально актом об уничтожении носителей.
4.5. Передача ПД
4.5.1. Оператор передает ПД третьим лицам в следующих случаях:
· субъект выразил свое согласие на такие действия;
· передача предусмотрена российским или иным применимым законодательством в рамках установленной законодательством процедуры.
4.5.2. Перечень лиц, которым передаются ПД
Третьи лица, которым передаются ПД:
· Пенсионный фонд РФ для учета (на законных основаниях);
· налоговые органы РФ (на законных основаниях);
· Фонд социального страхования РФ (на законных основаниях);
· территориальный фонд обязательного медицинского страхования (на законных основаниях);
· страховые медицинские организации по обязательному и добровольному медицинскому страхованию (на законных основаниях);
· банки для начисления заработной платы (на основании договора);
· органы МВД России в случаях, установленных законодательством.
4.5.3. Не допускается раскрытие третьим лицам и распространение персональных данных без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.
4.5.4. Передача персональных данных органам дознания и следствия, в Федеральную налоговую службу, Пенсионный фонд Российской Федерации, Фонд социального страхования и другие уполномоченные органы исполнительной власти и организации осуществляется в соответствии с требованиями законодательства Российской Федерации.


5. Защита персональных данных
5.1. В соответствии с требованиями нормативных документов Оператором создана система защиты персональных данных (СЗПД), состоящая из подсистем правовой, организационной и технической защиты.
5.2. Подсистема правовой защиты представляет собой комплекс правовых, организационно-распорядительных и нормативных документов, обеспечивающих создание, функционирование и совершенствование СЗПД.
5.3. Подсистема организационной защиты включает в себя организацию структуры управления СЗПД, разрешительной системы, защиты информации при работе с сотрудниками, партнерами и сторонними лицами.
5.4. Подсистема технической защиты включает в себя комплекс технических, программных, программно-аппаратных средств, обеспечивающих защиту ПД.
5.4. Основными мерами защиты ПД, используемыми Оператором, являются:
5.5.1. Назначение лица, ответственного за обработку ПД, которое осуществляет организацию обработки ПД, обучение и инструктаж, внутренний контроль за соблюдением учреждением и его работниками требований к защите ПД.
5.5.2. Определение актуальных угроз безопасности ПД при их обработке в ИСПД и разработка мер и мероприятий по защите ПД.
5.5.3. Разработка политики в отношении обработки персональных данных.
5.5.4. Установление правил доступа к ПД, обрабатываемым в ИСПД, а также обеспечение регистрации и учета всех действий, совершаемых с ПД в ИСПД.
5.5.5. Установление индивидуальных паролей доступа сотрудников в информационную систему в соответствии с их производственными обязанностями.
5.5.6. Применение прошедших в установленном порядке процедуру оценки соответствия средств защиты информации.
5.5.7. Сертифицированное антивирусное программное обеспечение с регулярно обновляемыми базами.
5.5.8. Соблюдение условий, обеспечивающих сохранность ПД и исключающих несанкционированный к ним доступ.
5.5.9. Обнаружение фактов несанкционированного доступа к персональным данным и принятие мер.
5.5.10. Восстановление ПД, модифицированных или уничтоженных вследствие несанкционированного доступа к ним.
5.5.11. Обучение работников Оператора, непосредственно осуществляющих обработку персональных данных, положениям законодательства РФ о персональных данных, в том числе требованиям к защите персональных данных, документам, определяющим политику Оператора в отношении обработки персональных данных, локальным актам по вопросам обработки персональных данных.
5.5.12. Осуществление внутреннего контроля и аудита.

6. Объем и категории обрабатываемых персональных данных
6.2. Оператор может обрабатывать персональные данные следующих категорий субъектов персональных данных.
6.1. Кандидаты для приема на работу к Оператору:
· фамилия, имя, отчество;
· пол;
· гражданство;
· дата и место рождения;
· контактные данные;
· сведения об образовании, опыте работы, квалификации;
· иные персональные данные, сообщаемые кандидатами в резюме и сопроводительных письмах.
6.2. Работники и бывшие работники Оператора:
· фамилия, имя, отчество;
· пол;
· гражданство;
· дата и место рождения;
· изображение (фотография);
· паспортные данные;
· адрес регистрации по месту жительства;
· адрес фактического проживания;
· контактные данные;
· индивидуальный номер налогоплательщика;
· страховой номер индивидуального лицевого счета (СНИЛС);
· сведения об образовании, квалификации, профессиональной подготовке и повышении квалификации;
· семейное положение, наличие детей, родственные связи;
· сведения о трудовой деятельности, в том числе наличие поощрений, награждений и (или) дисциплинарных взысканий;
· данные о регистрации брака;
· сведения о воинском учете;
· сведения об инвалидности;
· сведения об удержании алиментов;
· сведения о доходе с предыдущего места работы;
· иные персональные данные, предоставляемые работниками в соответствии с требованиями трудового законодательства.
6.3. Члены семьи работников Оператора:
· фамилия, имя, отчество;
· степень родства;
· год рождения;
· иные персональные данные, предоставляемые работниками в соответствии с требованиями трудового законодательства.
6.4. Клиенты и контрагенты Оператора (физические лица):
· фамилия, имя, отчество;
· дата и место рождения;
· паспортные данные;
· адрес регистрации по месту жительства;
· контактные данные;
· замещаемая должность;
· индивидуальный номер налогоплательщика;
· номер расчетного счета;
· иные персональные данные, предоставляемые клиентами и контрагентами (физическими лицами), необходимые для заключения и исполнения договоров.

7. Основные права субъекта ПД и обязанности Оператора
7.1. Основные права субъекта ПД
Субъект имеет право на доступ к его персональным данным и следующим сведениям:
· подтверждение факта обработки ПД Оператором;
· правовые основания и цели обработки ПД;
· цели и применяемые Оператором способы обработки ПД;
· наименование и место нахождения Оператора;
· сведения о лицах (за исключением работников Оператора), которые имеют доступ к ПД или которым могут быть раскрыты ПД на основании договора с Оператором или на основании федерального закона;
· перечень обрабатываемых персональных данных, относящихся к гражданину, от которого поступил запрос и источник их получения, если иной порядок предоставления таких данных не предусмотрен федеральным законом;
· сроки обработки персональных данных, в том числе сроки их хранения;
· порядок осуществления субъектом ПД прав, предусмотренных настоящим Федеральным законом;
· наименование или фамилия, имя, отчество и адрес лица, осуществляющего обработку ПД по поручению Оператора, если обработка поручена или будет поручена такому лицу;
· обращение к Оператору и направление ему запросов с требованием уточнения своих персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки;
· обращение к Оператору с целью отозвать свое согласие на обработку персональных данных;
· обращение к Оператору и направление ему запросов с требованием устранения неправомерных действий Оператора в отношении его персональных данных;
· обжалование действий или бездействия Оператора в Федеральной службе по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор) или в судебном порядке в случае, если гражданин считает, что Оператор осуществляет обработку его персональных данных с нарушением требований Федерального закона № 152-ФЗ «О персональных данных» или иным образом нарушает его права и свободы;
· иные сведения, предусмотренные Федеральным законом «О персональных данных» № 152-ФЗ или другими федеральными законами.
7.2. Обязанности Оператора.
Оператор обязан:
· при сборе ПД предоставить информацию об обработке ПД;
· в случаях если ПД были получены не от субъекта ПД, уведомить субъекта;
· при отказе в предоставлении ПД субъекту разъясняются последствия такого отказа;
· опубликовать или иным образом обеспечить неограниченный доступ к документу, определяющему его политику в отношении обработки ПД, к сведениям о реализуемых требованиях к защите ПД;
· принимать необходимые правовые, организационные и технические меры или обеспечивать их принятие для защиты ПД от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения ПД, а также от иных неправомерных действий в отношении ПД;
· давать ответы на запросы и обращения субъектов ПД, их представителей и уполномоченного органа по защите прав субъектов ПД.

8. Порядок актуализации, исправления, удаления и уничтожения персональных данных, ответы на запросы субъектов на доступ к персональным данным
8.1. Подтверждение факта обработки персональных данных Оператором, правовые основания и цели обработки персональных данных, а также иные сведения, указанные в ч. 7 ст. 14 Закона о персональных данных, предоставляются Оператором субъекту персональных данных или его представителю при обращении либо при получении запроса субъекта персональных данных или его представителя.
В предоставляемые сведения не включаются персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, когда имеются законные основания для раскрытия таких персональных данных.
8.2. Запрос должен содержать:
· номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе;
· сведения, подтверждающие участие субъекта персональных данных в отношениях с Оператором (номер договора, дата заключения договора или иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных Оператором;
· подпись субъекта персональных данных или его представителя.
8.3. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.
8.4. Если в обращении (запросе) субъекта персональных данных не отражены в соответствии с требованиями Закона о персональных данных все необходимые сведения или субъект не обладает правами доступа к запрашиваемой информации, то ему направляется мотивированный отказ.
8.5. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с ч. 8 ст. 14 Закона о персональных данных, в том числе если доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц.
8.6. В случае выявления неточных персональных данных при обращении субъекта персональных данных или его представителя либо по их запросу или по запросу Роскомнадзора Оператор осуществляет блокирование персональных данных, относящихся к этому субъекту персональных данных, с момента такого обращения или получения указанного запроса на период проверки, если блокирование персональных данных не нарушает права и законные интересы субъекта персональных данных или третьих лиц.
8.7. В случае подтверждения факта неточности персональных данных Оператор на основании сведений, представленных субъектом персональных данных или его представителем либо Роскомнадзором, или иных необходимых документов уточняет персональные данные в течение семи рабочих дней со дня представления таких сведений и снимает блокирование персональных данных.
8.8. В случае выявления неправомерной обработки персональных данных при обращении (запросе) субъекта персональных данных или его представителя либо Роскомнадзора Оператор осуществляет блокирование неправомерно обрабатываемых персональных данных, относящихся к этому субъекту персональных данных, с момента такого обращения или получения запроса.
8.9. При достижении целей обработки персональных данных, а также в случае отзыва субъектом персональных данных согласия на их обработку персональные данные подлежат уничтожению, если:
· иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных;
· оператор не вправе осуществлять обработку без согласия субъекта персональных данных на основаниях, предусмотренных Законом о персональных данных или иными федеральными законами;
· иное не предусмотрено другим соглашением между Оператором и субъектом персональных данных.

 












Приложение №3
к приказу ГБУ РС (Я) «Якутский музей» №63-ОД
от «10» июля 2026 г.


ПОЛОЖЕНИЕ
о защите персональных данных

1. Общие положения
1.1. Положение о защите персональных данных работников ГБУ РС (Я) «Якутский государственный объединенный музей истории и культуры народов Севера им. Ем. Ярославского» (далее – Работодатель, «Якутский музей») разработано в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ и иными нормативно-правовыми актами в области защиты персональных данных, действующими на территории России.
1.2. Цель настоящего Положения – защита персональных данных работников ГБУ РС (Я) «Якутский музей» от несанкционированного доступа и разглашения, предотвращение и выявление нарушений законодательства РФ, устранение последствий таких нарушений.
1.3. В целях настоящего Положения:
· под персональными данными (далее – ПД) понимается любая информация, прямо или косвенно относящаяся к субъекту персональных данных;
· под угрозами безопасности ПД понимается совокупность условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого могут стать уничтожение, изменение, блокирование, копирование, предоставление, распространение персональных данных, а также иные неправомерные действия при их обработке в информационной системе персональных данных;
· под уровнем защищенности ПД понимается комплексный показатель, характеризующий требования, исполнение которых обеспечивает нейтрализацию определенных угроз безопасности ПД при их обработке в информационной системе.
1.4. Настоящее Положение и изменения к нему утверждаются директором ГБУ РС (Я) «Якутский музей» и вводятся приказом. Все работники должны быть ознакомлены под подпись с данным Положением и изменениями к нему.
1.5. Настоящее Положение вступает в силу с момента подписания.
2. Защита персональных данных
2.1. Работодатель принимает следующие меры по защите ПД:
2.1.1. Назначение лица, ответственного за обработку ПД, которое осуществляет организацию обработки ПД, обучение и инструктаж, внутренний контроль за соблюдением работниками требований к защите ПД.
2.1.2. Разработка политики в отношении обработки ПД.
2.1.3. Установление правил доступа к ПД, обеспечение регистрации и учета всех действий, совершаемых с ПД.
2.1.4. Установление индивидуальных паролей доступа сотрудников в информационную систему в соответствии с их производственными обязанностями.
2.1.5. Применение прошедших в установленном порядке процедуру оценки соответствия средств защиты информации.
2.1.6. Сертифицированное антивирусное программное обеспечение с регулярно обновляемыми базами.
2.1.7. Соблюдение условий, обеспечивающих сохранность ПД и исключающих
несанкционированный к ним доступ.
2.1.8. Обнаружение фактов несанкционированного доступа к ПД.
2.1.9. Восстановление ПД, модифицированных или уничтоженных вследствие
несанкционированного доступа к ним.
2.1.10. Обучение работников, непосредственно осуществляющих обработку ПД, положениям законодательства РФ о персональных данных, в том числе требованиям к защите персональных данных, документам, определяющим политику Работодателя в отношении обработки ПД, локальным актам по вопросам обработки персональных данных.
2.1.11. Осуществление внутреннего контроля и аудита.
2.1.12. Определение типа угроз безопасности и уровней защищенности ПД, которые хранятся в информационных системах.
2.2. Угрозы защищенности персональных данных.
2.2.1. Угрозы первого типа. В системном программном обеспечении информационной системы есть функциональные возможности программного обеспечения, которые не указаны в описании к нему либо не отвечают характеристикам, которые заявил производитель. И это потенциально может привести к неправомерному использованию персональных данных.
2.2.2. Угрозы второго типа. Потенциальные проблемы с прикладным программным обеспечением — внешними программами, которые установлены на компьютерах работников.
2.2.3. Угрозы третьего типа. Потенциальной опасности ни от системного, ни от программного обеспечения нет.
2.3. Уровни защищенности персональных данных.
2.3.1. Первый уровень защищенности. Если работодатель отнес информационную систему к первому типу угрозы или если тип угрозы второй, но работодатель обрабатывает специальные категории ПД более 100 тыс. физических лиц без учета работников.
2.3.2. Второй уровень защищенности. Если тип угрозы второй и работодатель обрабатывает специальные категории ПД работников вне зависимости от их количества или специальные категории ПД менее чем 100 тыс. физических лиц, или любые другие категории ПД более чем 100 тыс. физических лиц, или при третьем типе угрозы работодатель обрабатывает специальные категории данных более чем 100 тыс. физических лиц.
2.3.3. Третий уровень защищенности. Если при втором типе угрозы работодатель обрабатывает общие ПД работников или менее чем 100 тыс. физических лиц, или при третьем типе угрозы работодатель обрабатывает специальные категории ПД работников или менее чем 100 тыс. физических лиц, или при третьем типе угрозы работодатель обрабатывает биометрические ПД, или при третьем типе угрозы работодатель обрабатывает общие ПД более чем 100 тыс. физических лиц.
2.3.4. Четвертый уровень защищенности. Если при третьем типе угрозы работодатель обрабатывает только общие ПД работников или менее чем 100 тыс. физических лиц.
2.4. При четвертом уровне защищенности персональных данных работодатель:
· обеспечивает режим безопасности помещений, в которых размещаете информационную систему;
· обеспечивает сохранность носителей информации;
· утверждает перечень работников, допущенных до ПД;
· использует средства защиты информации, которые прошли оценку соответствия требованиям закона в области обеспечения безопасности информации.
2.5. При третьем уровне защищенности ПД дополнительно к мерам, перечисленным в пункте 2.4 настоящего Положения, работодатель назначает ответственного за обеспечение безопасности ПД в информационной системе.
2.6. При втором уровне защищенности ПД дополнительно к мерам, перечисленным в пунктах 2.4, 2.5 настоящего Положения, работодатель ограничивает доступ к электронному журналу сообщений, за исключением работников, которым такие сведения необходимы для работы.
2.7. При первом уровне защищенности ПД дополнительно к мерам, перечисленным в пунктах 2.4 - 2.6 настоящего Положения, работодатель:
· обеспечивает автоматическую регистрацию в электронном журнале безопасности изменения полномочий работников по допуску к ПД в системе;
· создает отдел, ответственный за безопасность ПД в системе, либо возлагает такую обязанность на один из существующих отделов работодателя.
2.8. В целях защиты ПД на бумажных носителях работодатель:
· приказом назначает ответственного за обработку ПД;
· ограничивает допуск в помещения, где хранятся документы, которые содержат ПД работников;
· хранит документы, содержащие ПД работников в шкафах, запирающихся на ключ;
· хранит трудовые книжки работников в сейфе в отделе кадров.
2.9. В целях обеспечения конфиденциальности документы, содержащие ПД работников, оформляются, ведутся и хранятся только у сотрудника службы безопасности, который  исполняет обязанности специалиста отдела кадров и методиста библиотеки. 
2.10. Сотрудник службы безопасности и методист библиотеки, допущенные к ПД работников, подписывают обязательства о неразглашении персональных данных. В противном случае до обработки ПД работников не допускаются.
2.11. Допуск к документам, содержащим ПД работников, внутри организации осуществляется на основании Регламента допуска работников к обработке персональных данных.
2.12. Передача ПД по запросам третьих лиц, если такая передача прямо не предусмотрена законодательством РФ, допускается исключительно с согласия работника на обработку его персональных данных в части их предоставления или согласия на распространение персональных данных.
2.13. Передача информации, содержащей сведения о ПД работников, по телефону в связи с невозможностью идентификации лица, запрашивающего информацию, запрещается.
3. Гарантии конфиденциальности персональных данных
3.1. Все работники организации, осуществляющие обработку ПД, обязаны хранить тайну о сведениях, содержащих ПД, в соответствии с Положением, требованиями законодательства РФ.
3.2. Работник вправе требовать полную информацию о своих персональных данных, об их обработке, использовании и хранении.
3.3. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту ПД работников, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с законодательством.











Приложение № 4
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Положение
об ответственности работников ГБУ РС (Я) «Якутский государственный объединенный музей истории и культуры народов Севера 
им. Ем. Ярославского» за нарушение режима конфиденциальности 
персональных данных

[bookmark: sub_100]1. Общие положения
Настоящее положение разработано в соответствии с Конституцией Российской Федерации, Трудовым кодексом Российской Федерации, Федеральным законом от 27 июля 2006 г. N 152-ФЗ "О персональных данных", Постановлением Правительства РФ от 15 сентября 2008 г. N 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации".
Сохранение режима конфиденциальности персональных данных имеет целью обеспечение защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну. Персональные данные работника являются конфиденциальной информацией и не могут быть использованы работодателем или любым иным лицом в личных целях.
Обработка персональных данных работника осуществляется исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работнику в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности работника, контроля количества и качества выполняемой работы и обеспечения сохранности имущества.

[bookmark: sub_200]2. Порядок доступа к персональным данным
Право доступа к персональным данным работника имеют следующие работники организации: сотрудник службы безопасности и методист библиотеки, замещающие специалистов отдела кадров.
От работников ГБУ РС (Я) «Якутский государственный объединенный музей истории и культуры народов Севера им.Ем. Ярославского», ответственных за сохранение режима конфиденциальности персональных данных, отбираются обязательства о неразглашении персональных данных и о недопущении неправомерных действий с персональными данными. Они обязаны в момент приема на работу либо по первому требованию организации ознакомиться с настоящим Положением и дать организации обязательства о неразглашении персональных данных и о недопущении неправомерных действий с персональными данными.
Принятие на себя обязательств о неразглашении персональных данных и о недопущении неправомерных действий с персональными данными осуществляется работником на добровольной основе.
Допуск к персональным данным работников осуществляется только после дачи работником обязательств о неразглашении персональных данных и о недопущении неправомерных действий с персональными данными.

[bookmark: sub_300]3. Ответственность за нарушение режима конфиденциальности 
персональных данных
Работодатель за свой счет обеспечивает защиту персональных данных работника от неправомерного их использования или утраты в порядке, установленном законодательством РФ, принимает меры, необходимые и достаточные для обеспечения выполнения обязанностей, предусмотренных Федеральным законом и принятыми в соответствии с ним нормативными правовыми актами. Работодатель самостоятельно определяет состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных Федеральным законом и принятыми в соответствии с ним нормативными правовыми актами.
В соответствии со статьей 90 ТК РФ лица, виновные в нарушении положений законодательства Российской Федерации в области персональных данных при обработке персональных данных работника, привлекаются к дисциплинарной и материальной ответственности в порядке, установленном ТК РФ и иными федеральными законами, а также привлекаются к гражданско-правовой, административной и уголовной ответственности в порядке, установленном федеральными законами.
[bookmark: sub_31]3.1. Дисциплинарная ответственность.
На лицо, ответственное обязанное должным образом хранить и беречь информацию, касающуюся персональных данных работника, но в результате ненадлежащего хранения допустившего ее порчу или утрату, может быть наложено дисциплинарное взыскание в соответствии со статьями 192-195 ТК РФ. Разглашение работником ГБУ РС (Я) «Якутский государственный объединенный музей истории и культуры народов Севера им. Ем. Ярославского» персональных данных другого работника, ставших ему известными в связи с исполнением трудовых обязанностей, является основанием для увольнения такого работника в соответствии с подпунктом "в" пункта 6 статьи 81 ТК РФ.
Разглашение персональных данных работников лицом, принявшим на себя ответственность за неразглашение персональных данных, является основанием для привлечения такого лица к полной материальной ответственности в соответствии с положениями главы 39 ТК РФ, статьи 15 ГК РФ.
[bookmark: sub_32]3.2. Административная ответственность.
Статьей 13.11 КоАП РФ предусмотрена ответственность за нарушение установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных). В соответствии со ст. 13.14 КоАП РФ установлена ответственность за разглашение информации с ограниченным доступом лицом, получившим доступ к такой информации в связи с исполнением служебных или профессиональных обязанностей.
[bookmark: sub_33]3.3. Гражданско-правовая ответственность.
Статьями 150, 151, 152 ГК РФ установлены формы гражданско-правовой ответственности в виде денежной компенсации за причиненный моральный вред, обязанности опровержения сведений, порочащих честь, достоинство или деловую репутацию гражданина (работника).
Моральный вред, причиненный работнику вследствие нарушения его прав, нарушения правил обработки персональных данных, установленных Федеральным законом, а также требований к защите персональных данных, установленных в соответствии с Федеральным законом, подлежит возмещению в соответствии с законодательством Российской Федерации. Возмещение морального вреда осуществляется независимо от возмещения имущественного вреда и понесенных работником убытков.
[bookmark: sub_34]3.4. Уголовная ответственность предусматривается:
- за нарушение неприкосновенности частной жизни в соответствии со статьей 137 УК РФ,
- за неправомерный отказ должностного лица в предоставлении собранных в установленном порядке документов и материалов, непосредственно затрагивающих права и свободы гражданина, либо предоставление гражданину неполной или заведомо ложной информации, если эти деяния причинили вред правам и законным интересам граждан в соответствии со статьей 140 УК РФ,
- за неправомерный доступ к охраняемой законом компьютерной информации, если это деяние повлекло уничтожение, блокирование, модификацию либо копирование компьютерной информации, в соответствии со статьей 272 УК РФ.

[bookmark: sub_400]4. Заключительные положения
Настоящее положение вступает в силу с момента его утверждения.
Работодатель обеспечивает неограниченный доступ к настоящему документу.
Настоящее положение доводится до сведения всех работников персонально под роспись.


















Приложение №5
к приказу ГБУ РС (Я) «Якутский музей» №63-ОД
от «10» июля 2026 г.


Правила
осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом от 27 июля 2006 г. № 152-ФЗ "О персональных данных", принятыми в соответствии с ним нормативными правовыми актами и локальными актами 
ГБУ РС (Я) «Якутский государственный объединенный музей истории и культуры народов Севера им. Ем. Ярославского»

1. В целях осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных ГБУ РС (Я)  «Якутский государственный объединенный музей истории и культуры народов Севера им. Ем. Ярославского» (далее - Музей) организовывается проведение плановых и внеплановых проверок условий обработки персональных данных на предмет соответствия Федеральному закону от 27 июля 2006 г. № 152-ФЗ "О персональных данных", принятыми в соответствии с ним нормативными правовыми актами и локальными актами Музея.
[bookmark: sub_3002]2. Проверки в Музее проводятся ответственным за организацию обработки персональных данных в Музее (далее - Ответственный).
3. Работник Музея, прямо или косвенно заинтересованный в результатах проверки, не может участвовать в ее проведении.
4. Плановые проверки проводятся в соответствии с утверждаемым планом, в котором по каждой проверке устанавливается объект внутреннего контроля, проверяемый период, срок проведения и ответственные исполнители.
Плановые проверки проводятся не реже одного раза в 3 года.
5. Внеплановые проверки проводятся по решению руководителя Музея на основании поступившего в Музее письменного обращения субъекта персональных данных или его представителя о нарушении правил обработки персональных данных данного субъекта персональных данных (далее - Заявитель).
Проведение внеплановой проверки организуется в течение 5 рабочих дней со дня поступления обращения Заявителя и не может превышать 30 календарных дней со дня принятия решения о проведении внеплановой проверки.
6. По результатам каждой проверки Ответственным оформляется отчет о результатах проведения проверки.
7. При проведении внеплановой проверки Ответственный в течение 5 рабочих дней со дня ее окончания направляет заявителю письменный ответ по существу поставленных в его обращении вопросов.
8. О результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений, Ответственный докладывает заместителю руководителя Музея, курирующему вопросы информационной безопасности.




Приложение №6
к приказу ГБУ РС (Я) «Якутский музей» №63-ОД
от «10» июля 2026 г.
                         

Типовое обязательство
работника государственного бюджетного учреждения Республики Саха (Якутия) «Якутский государственный объединенный музей
истории и культуры народов Севера им. Ем. Ярославского»,
непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей

Я, ____________________________________________________________________,
работая в должности __________________________________________________________ 
в ГБУ РС (Я) «Якутский государственный объединенный музей истории и культуры народов Севера им. Ем. Ярославского», обязуюсь  прекратить обработку  персональных  данных,  ставших  известными  мне  в   связи   с исполнением  должностных  обязанностей,  в  случае  расторжения   со мной трудового   договора,   освобождения   меня   от замещаемой  должности  и прекращения трудовых отношений.
В соответствии со статьей 7 Федерального закона от 27 июля  2006  г. № 152-ФЗ "О персональных данных" я  уведомлен  (уведомлена)  о   том, что персональные данные являются конфиденциальной  информацией,  и  я  обязан (обязана) не раскрывать третьим лицам и  не  распространять  персональные данные без согласия субъекта персональных данных.
     Положения законодательства Российской  Федерации,  предусматривающие ответственность за нарушение требований Федерального закона  от  27  июля 2006 г. № 152-ФЗ "О персональных данных", мне разъяснены и понятны.

"____"______________20____г.    ______________  ______________________
       (дата)                      (подпись)      (фамилия и инициалы)









Приложение №7 
к приказу ГБУ РС (Я) «Якутский музей» №63-ОД
от «10» июля 2026 г.

Форма согласия на обработку персональных данных 
субъекта персональных данных

(фамилия, имя, отчество субъекта персональных данных

(или представителя субъекта персональных данных))

(адрес субъекта персональных данных (его представителя)

(номер основного документа, удостоверяющего личность,

сведения о дате выдачи указанного документа

и выдавшем его органе),

(реквизиты доверенности или иного документа,

подтверждающего полномочия представителя субъекта

персональных данных)

Я даю письменное согласие на обработку своих персональных данных свободно, своей волей и в своем интересе

(наименование оператора, получающего согласие субъекта персональных данных)

(адрес оператора, получающего согласие субъекта персональных данных)
с целью ______________________________________________________________________
 (цель обработки персональных данных)

на обработку персональных данных _____________________________________________

_____________________________________________________________________________
(перечень персональных данных, на обработку которых
________________________________________________________________________
дается согласие субъекта персональных данных)

обработка персональных данных поручается _____________________________________
(наименование или фамилию, имя, отчество,

адрес лица, осуществляющего обработку персональных данных по поручению

оператора (указать наименование оператора), если обработка будет поручена такому лицу)
с персональными данными будут совершаться следующие действия ___________________
(перечень действий

с персональными данными, на совершение которых дается согласие)
персональные данные будут обрабатываться с использованием способов _____________________________________________________________________________
(общее описание

используемых оператором (указать наименование оператора) способов обработки 

персональных данных)
настоящее согласие на обработку персональных данных действует в течение срока _____________________________________________________________________________
(срок, в течение которого действует

согласие субъекта персональных данных)
настоящее согласие на обработку персональных данных может быть отозвано мною ____________________________________________________________________________
(способ отзыва согласия на обработку персональных данных,

если иное не установлено федеральным законом)
_____________________________________________________________________________
  (подпись субъекта персональных данных или его представителя)                            (расшифровка подписи)

«____»_____________20___г.									







Приложение №8 
к приказу ГБУ РС (Я) «Якутский музей» №63-ОД
от «10» июля 2026 г.
Форма запроса субъекта персональных данных с отзывом согласия на
обработку персональных данных
руководителю _________________________________
(наименование оператора, обрабатывающего персональные данные)
    
(фамилия, имя, отчество, номер основного документа,

удостоверяющего  личность субъекта персональных данных или его представителя, 

сведения о дате выдачи указанного документа и выдавшем его органе)

ЗАПРОС
на прекращение обработки персональных данных в связи с отзывом согласия на обработку персональных данных

В соответствии с ч. 5 ст. 21 Федерального закона «О персональных данных» и в связи с

_____________________________________________________________________________
прошу вас прекратить обработку моих персональных данных:
	
	
	
Ответ на настоящий запрос прошу направить в письменной форме по адресу: _______________________________________ в установленные законом сроки.

                                               	 / 	 / 
(подпись)	    (расшифровка подписи)
(дата)                                                                                                                                   






[bookmark: sub_12000][bookmark: _GoBack]Приложение №9 
к приказу ГБУ РС (Я) «Якутский музей» №63-ОД
от «10» июля 2026 г.
Должностной регламент
(должностные обязанности) ответственного за организацию обработки персональных данных в ГБУ РС (Я) «Якутский государственный объединенный музей истории и культуры народов Севера им. Ем. Ярославского»

[bookmark: sub_10001]1. Ответственный за организацию обработки персональных данных в ГБУ РС (Я) «Якутский государственный объединенный музей истории и культуры народов Севера им. Ем. Ярославского» (далее - Музей) (далее - Ответственный) в своей деятельности руководствуется Федеральным законом от 27 июля 2006 г. № 152-ФЗ "О персональных данных" (далее - Федеральный закон № 152-ФЗ) и принятыми в соответствии с ним нормативными правовыми актами.
[bookmark: sub_10002]2. Ответственный обязан:
[bookmark: sub_10021]1) обеспечить принятие правовых, организационных и технических мер для защиты персональных данных, обрабатываемых в Музее, от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий;
[bookmark: sub_10022]2) осуществлять внутренний контроль за соблюдением работниками Музея требований законодательства Российской Федерации в области персональных данных, в том числе требований к защите персональных данных;
[bookmark: sub_10023]3) доводить до сведения работников Музея положения законодательства Российской Федерации в области персональных данных, локальных актов по вопросам обработки персональных данных, требования к защите персональных данных;
[bookmark: sub_10024]4) организовать прием и обработку поступающих в Музей обращений и запросов субъектов персональных данных или их представителей, а также осуществлять контроль за приемом и обработкой таких обращений и запросов;
[bookmark: sub_10025]5) в случае нарушения в Музее требований к защите персональных данных принимать необходимые меры по восстановлению нарушенных прав субъектов персональных данных.
[bookmark: sub_10003]3. Ответственный имеет право:
иметь доступ к следующей информации, касающейся обработки персональных данных в Музее: цели обработки персональных данных; категории обрабатываемых персональных данных; категории субъектов, персональные данные которых обрабатываются; правовые основания обработки персональных данных;
перечень действий с персональными данными, общее описание используемых в Музее способов обработки персональных данных;
описание мер, предусмотренных статьями 18.1 и 19 Федерального закона № 152-ФЗ, в том числе сведения о наличии шифровальных (криптографических) средств и наименования этих средств;
дата начала обработки персональных данных; срок или условия прекращения обработки персональных данных; сведения о наличии или об отсутствии трансграничной передачи персональных данных в процессе их обработки;
сведения об обеспечении безопасности персональных данных в соответствии с требованиями к защите персональных данных, установленными Правительством Российской Федерации.













